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Cyber-Sicherheit steigert
Unternehmens-Resilienz

Datenschutz und Informationssicherheit werden mit zunehmender
Digitalisierung immer wichtiger. Fiir KMU und NPO wird es immer
schwieriger, sich richtig zu schiitzen. Die GEOINFO-Gruppe verfolgt
beim Thema Cyber-Sicherheit einen ganzheitlichen Ansatz: Die
ITACHANGE AG betreut die strategische und organisatorische Ebene,
wiahrend die GEOINFO IT AG den technischen Bereich abdeckt.

Die steigenden Cyber-Risiken werden zu ei-
nem immer grosseren Kostentreiber fir den
Unterhalt von IT-Infrastrukturen. Auf lange
Sicht wird es darum nicht ausreichen, poten-
zielle Schwachstellen laufend mit Patches zu
beheben. Oft treffen wir in KMU oder NPO
eine eher zufallige IT-Sicherheitsstrategie an,
die nicht ganzheitlich umgesetzt ist. Durchaus
nachvollziehbar bei der Komplexitat, welche
die ICT mittlerweile mit sich bringt.

Eine Studie im Auftrag der BSI Group deckt
einen weiteren besorgniserregenden Zustand
auf. Gemass dieser glauben zwei Drittel der
CEOs weltweit nicht an die Resilienz und da-
mit Widerstandsfahigkeit ihres Unterneh-
mens gegenlber unerwarteten Ereignissen
wie beispielsweise Cyber-Attacken, Killer-Ap-
plikationen oder Infrastruktur-Ausfallen. Nur
einer von drei CEQOs sieht dank voll integrier-
ter Resilienz-Praktiken allen Gefahren gelas-
sen entgegen.

Die GEOINFO-Gruppe verfolgt beim Thema
Cyber-Sicherheit einen ganzheitlichen Ansatz,

der ein Unternehmen auch auf die organisa-
torische Resilienz hin prift. Dabei gehen wir
ganz bewusst Uber die Technik hinaus und le-
gen den Fokus auf Mensch, Organisation,
Wertschopfungsprozesse, Infrastruktur, Infor-
mationen und Daten.

Dazu gehoren Fragen wie zum Beispiel: Wie
kann trotz Ausfall wesentlicher IT-Systeme das
Unternehmen funktionsfahig bleiben? Lassen
sich wichtige Arbeitsprozesse auch noch in ei-
nem Katastrophenszenario ausfiihren? Wie ist
das Krisenmanagement organisiert, und wo-
ran ist im Wiederanlaufplan zu denken? Mit
der Sensibilisierung der Entscheidungstragen-
den und Prozessverantwortlichen lassen sich
leicht grosse Fortschritte erzielen.

Mit der IT4ACHANGE AG verfugt die GEO-
INFO-Gruppe Uber Beratungskompetenzen,
um die Resilienz eines Unternehmens zu
Uberprifen und zu verbessern. Dabei werden
die Kulturtechniken Innovation und Agilitat
mit den zwei Sicherheits-Disziplinen Informa-
tionssicherheit (ISO 27001) und Business
Continuity (ISO 22301) verknupft. Die ange-
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wandte Umsetzungsmethodik lehnt sich stark
an die beiden ISO-Normen und an Teile des
BSI-Grundschutzes an.

Die GEOINFO IT AG hingegen bietet bedarfs-
gerechte Informatik- und Telefonie-Dienstleis-
tungen fur Unternehmen jeder Grosse. Sie
verfligt Gber ausgewiesene Spezialisten rund
um das Thema Informationssicherheit. Ge-
meinsam mit der ITACHANGE AG ist sie des-
halb der richtige Partner zur Steigerung der
Unternehmens-Resilienz von KMU und NPO.

Weiterfiithrende Links
zum Thema:
www.melani.admin.ch
www.bsigroup.com
www.geoinfo.ch/it-security
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